1.1.

1.2.

1.3.

1.4.

Umowa powierzenia

POSTANOWIENIA OGOLNE

Pojeciom pisanym w UPPDO wielkg literg, ktore nie zostaty w UPPDO zdefiniowane, Strony nadajg
znaczenie okreslone w Umowie, w szczegodlnosci w OWU stanowigcych jej integralng czesé.

ZAKRES POWIERZENIA

Na podstawie UPPDO Klient powierza BMS do przetwarzania dane osobowe (dalej: ,Dane
Osobowe”)
w nastepujgcym zakresie:

1.2.1. charakter i cele przetwarzania: Dane Osobowe przetwarzane bedg w celu realizacji zadan
wynikajgcych ze wspotpracy Stron w ramach Ustug, tzn. Ustug SaaS (udostepnianie
Systemu w modelu SaaS [Software as a Service], przestrzeganie SLA, udostepnianie
aktualizacji Systemu, udzielanie Klientowi Konsultacji) oraz Ustug Dodatkowych (ustugi
zwigzane z Systemem inne niz Ustugi SaaS), w sposéb wynikajacy z charakteru ustug
Swiadczonych w ramach realizacji tych zadan, w zakresie wynikajgcym z Umowy;

1.2.2. kategorie podmiotéw Danych Osobowych: pracownicy i wspodtpracownicy Klienta;
kontrahenci Klienta, ich pracownicy i wspotpracownicy;

1.2.3. rodzaje danych osobowych:

a) dane identyfikacyjne, w tym imie i nazwisko, numer PESEL oraz dane dokumentu
tozsamosci;

b) dane kontaktowe, w tym adres korespondencyjny, adres poczty elektronicznej
oraz numer telefonu;

c) dane stuzbowe i zawodowe, w tym stanowisko, petniong funkcje, miejsce
zatrudnienia oraz nazwe reprezentowanego podmiotu;

d) dane zawarte w korespondencji papierowej i elektronicznej;
e) dane zawarte w dokumentach przetwarzanych za posrednictwem Systemu;
f) dane zawarte na fakturach oraz innych dokumentach ksiegowych;

g) dane zwigzane 2z opatrywaniem dokumentéw kwalifikowanym podpisem
elektronicznym;

h) dane dotyczace korzystania z Systemu, w tym identyfikatory uzytkownikow, logi
systemowe oraz adresy IP.

BMS jest uprawniony do przetwarzania Danych Osobowych:

1.3.1. wylgcznie w celu realizacji zadan wynikajgcych ze wspotpracy prowadzonej pomiedzy
Stronami w ramach Ustug, w zakresie niezbednym do realizacji tych zadan oraz jedynie
w czasie obowigzywania Umowy (i danego Zaméwienia Dodatkowego w odniesieniu do
przetwarzania Danych Osobowych w zwigzku z danymi Ustugami Dodatkowymi);

1.3.2. zgodnie z RODO, innymi przepisami prawa oraz UPPDO.

BMS jest uprawniony do upowazniania podmiotéw dziatajgcych w jego imieniu do przetwarzania
Danych Osobowych w imieniu Klienta, w tym do wydawania tym podmiotom polecen
w imieniu Klienta w zakresie przetwarzania Danych Osobowych.



2.1.

2.2.

3.1.

OBOWIAZKI BMS

BMS jest zobowigzany:

2.11.

stosowac wszelkie odpowiednie srodki techniczne i organizacyjne zabezpieczajgce Dane
Osobowe, aby zapewni¢ poziom bezpieczenstwa odpowiedni do ryzyka, na warunkach
okreslonych w art. 32 RODO;

pomagac Klientowi lub nadrzednemu wobec niego administratorowi Danych Osobowych
w wywigzywaniu sie z obowigzkow okreslonych w art. 32-36 RODO, przy uwzglednieniu
charakteru przetwarzania i informacji dostepnych dla BMS;

przetwarza¢é Dane Osobowe wylgcznie na udokumentowane polecenie Klienta
lub nadrzednego wobec niego administratora Danych Osobowych,
w tym w odniesieniu do przekazywania Danych Osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, chyba ze wymaga tego prawo Unii Europejskiej lub
panstwa cztonkowskiego, ktéremu podlega BMS; w takim przypadku przed rozpoczeciem
przetwarzania BMS informuje Klienta o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny; w szczegdlnosci
za udokumentowane polecenie Klienta uznaje sie Umowe;

w miare mozliwosci pomagac¢ Klientowi lub nadrzednemu wobec niego administratorowi
Danych Osobowych, poprzez odpowiednie srodki techniczne
i organizacyjne, w wywigzywaniu sie¢ z obowigzku odpowiadania na Zadania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO;

zapewni¢, by osoby upowaznione do przetwarzania Danych Osobowych zobowigzywaty
sie do zachowania tajemnicy w odniesieniu do Danych Osobowych, chyba ze bedg to osoby
zobowigzane do zachowania tajemnicy na podstawie ustawy;

udostepni¢ Klientowi lub nadrzednemu wobec niego administratorowi Danych Osobowych,
na jego uzasadnione zadanie, wszelkie informacje niezbedne
do wykazania wykonania obowigzkoéw Klienta lub nadrzednego wobec niego administratora
Danych Osobowych wynikajgcych z RODO;

niezwlocznie informowaé Klienta lub nadrzednego wobec niego administratora Danych
Osobowych, jezeli jego zdaniem polecenie, o] ktorym mowa
w pkt 3.1.3. powyzej, narusza RODO Ilub inne przepisy Unii Europejskiej lub panstwa
cztonkowskiego dotyczgce ochrony danych;

zgodnie z decyzjg Klienta, usung¢ lub zwréci¢ Klientowi wszystkie Dane Osobowe
po rozwigzaniu lub wygasnieciu UPPDO, chyba ze obowigzujgce przepisy prawa stanowig
inaczej (BMS bedzie przetwarzat Dane Osobowe we wlasnym imieniu, w celu ustalenia
i dochodzenia roszczen lub obrony przed roszczeniami, ktére mogg powstaé w zwigzku
z wykonywaniem UPPDO.

BMS jest zobowigzany zapewni¢, aby kazda osoba, ktéra przetwarza Dane Osobowe w jego imieniu,
przetwarzata je wytgcznie na polecenie Klienta lub nadrzednego wobec niego administratora Danych
Osobowych.

ADEKWATNE SRODKI BEZPIECZENSTWA

W ramach obowigzku stosowania wszelkich adekwatnych do poziomu ryzyka srodkéw technicznych
i organizacyjnych zabezpieczajgcych Dane Osobowe, o ktorym mowa w pkt. 3.1.1. powyzej,
BMS wdrozy nastepujgce srodki:

a)
b)

c)

kontrole dostepu do Danych Osobowych (uwierzytelnianie i autoryzacja);
szyfrowanie danych w transmisji oraz — w miare mozliwosci — w spoczynku;
zapewnienie poufnosci, integralnosci i dostepnosci systemoéw przetwarzania;
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3.2.

41.

4.2.

4.3.

4.4.

4.5.

5.1.

6.1.

7.1.

d) tworzenie kopii zapasowych oraz testowanie mozliwosci odtworzenia danych;

e) stosowanie zabezpieczen infrastruktury IT (w tym aktualizacji oprogramowania
i zabezpieczen sieciowych);

f)  procedury reagowania na incydenty bezpieczenstwa;
g) regularng weryfikacje adekwatnosci stosowanych srodkow.

Klient potwierdza, ze adekwatne srodki bezpieczehstwa wskazane powyzej sg wystarczajgce
do wykonania obowigzku, o ktérym mowa w pkt 3.1.1 powyzej.

DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

BMS jest uprawniony do dalszego powierzenia przetwarzania Danych Osobowych nastepujgcym
dalszym podmiotom przetwarzajacym: Comtegra S.A.

BMS ma prawo zaproponowa¢ zmiany na wskazanej powyzej liscie dalszych podmiotow
przetwarzajgcych, poprzez przekazanie Klientowi informacji o tej zmianie w formie pisemnej
lub dokumentowej (np. poprzez wystanie wiadomosci na adres e-mail Klienta wskazany
w Zamoéwieniu).

Klient moze sprzeciwi¢ sie dokonaniu zmiany na liscie dalszych podmiotéw przetwarzajgcych
w terminie 7 dni od dnia otrzymania od BMS wiadomosci z informacjg na temat danej proponowanej
zmiany. Klient przyjmuje do wiadomos$ci, ze brak zgody na zmiane na liscie dalszych podmiotow
przetwarzajgcych moze skutkowa¢ niemozliwoscig dalszego wykonywania przez BMS zadan,
o ktérych mowa w pkt. 2.2.1 powyzej, o czym BMS poinformuje Klienta niezwtocznie po otrzymaniu
informacji o sprzeciwie na dokonanie zmiany.

BMS zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw przetwarzajgcych,
ktdore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO, a takze chronito prawa oséb, ktérych
dane dotycza.

BMS jest zobowigzany do zapewnienia, aby na dalsze podmioty przetwarzajgce zostaty natozone
te same obowigzki ochrony danych jak w UPPDO, o ktérych mowa w art. 28 ust. 3 RODO.

TRANSFER DANYCH OSOBOWYCH

BMS nie bedzie przekazywat Danych Osobowych poza Europejski Obszar Gospodarczy,
chyba ze uzyska w tym zakresie wyrazng zgode Klienta, ktorej Klient nie odméwi bezzasadnie,
a takie przekazanie nastgpi zgodnie z odpowiednimi przepisami RODO. W kazdym przypadku
przekazanie Danych Osobowych nastgpi wytgcznie w celu wykonania Ustug.

AUDYT

BMS bedzie przekazywat Klientowi informacje niezbedne do wykonywania obowigzkéw zwigzanych
z powierzeniem przetwarzania Danych Osobowych. BMS umozliwi Klientowi przeprowadzenie
audytow, w tym kontroli, w uzgodnionym przez Strony terminie, w zakresie powierzenia
przetwarzania Danych Osobowych przez BMS oraz zapewni wspotprace
w tym zakresie. Kazda ze Stron poniesie wtasne koszty audytu, niezaleznie od jego wyniku. Klient
jest zobowigzany do zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie i w zwigzku
z audytem, w tym wynikéw audytu, oraz do zapewnienia, aby osoby dziatajgce w imieniu Klienta przy
przeprowadzaniu audytu rowniez przestrzegaty poufnosci w tym zakresie (na zasadach
analogicznych do przewidzianych w Umowie zobowigzan dotyczacych Informacji Poufnych;
postanowienia Umowy w tym zakresie stosuje sie odpowiednio).

POSTANOWIENIA KONCOWE

UPPDO jest zawarta na czas obowigzywania Umowy oraz — w zakresie dotyczagcym poszczegélnych
Ustug — odpowiednich Zamoéwieh. UPPDO moze zosta¢ wypowiedziana przez Klienta ze skutkiem
natychmiastowym w przypadku razgcego lub powtarzajgcego sie naruszania przez BMS UPPDO,
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7.2.

7.3.

7.4.

7.5.

RODO lub innych przepisow prawa z zakresu ochrony danych osobowych, pod warunkiem
uprzedniego wezwania BMS do zaniechania naruszeh z wyznaczonym w tym celu dodatkowym
terminem, nie krotszym niz 7 dni, oraz bezskutecznego uptywu tego terminu.

UPPDO zostaje zawarta pod prawem obowigzujgcym na terytorium Rzeczypospolitej Polskie;.
W razie powstania w przysztosci jakichkolwiek sporéw sgdowych na tle UPPDO, Strony zastrzegajg
wilasciwos$¢ miejscowg sadu wiasciwego ze wzgledu na siedzibe BMS.

W zakresie odpowiedzialnosci stosuje sie odpowiednio postanowienia Umowy, w tym wszelkie
ograniczenia i wylgczenia odpowiedzialnosci przewidziane w OWU, ktore majg zastosowanie
réwniez do UPPDO.

O ile UPPDO nie stanowi inaczej, wszelkie zmiany UPPDO wymagajg aneksu w formie pisemnej
lub dokumentowej, pod rygorem niewaznosci.

Zadne wierzytelnosci wynikajgce z UPPDO nie mogg by¢ potrgcane z wynagrodzenia, o ktérym
mowa w Umowie.



